Практикум для классных руководителей «Основы информационной безопасности: инструменты и практики в воспитательной работе»
Цель практикума: дать классным руководителям прикладные инструменты для формирования у школьников навыков безопасного поведения в цифровой среде, а также алгоритмы действий при типичных угрозах (кибербуллинг, мошенничество, утечка данных).
Продолжительность: 60–90 минут.
Формат: смешанный (мини-лекция + работа в группах + разбор кейсов).

Структура практикума
1. Вводная часть: «Что должен знать классный руководитель» (10–15 минут)
Что разбираем:
· Ключевые угрозы для школьников: фишинг, утечки персональных данных, кибербуллинг, вовлечение в деструктивные сообщества, мошенничество в мессенджерах и соцсетях.
· Нормативная база в сжатом виде: ФЗ «О персональных данных», ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», локальные акты школы.
· Зона ответственности классного руководителя: не техническая защита устройств, а формирование культуры безопасности, раннее выявление рисков, алгоритм взаимодействия с психологом, администрацией, родителями.
Мини-активность: участники в парах за 2 минуты формулируют 3 фразы, которыми можно начать разговор с классом на тему безопасности в интернете. Затем 3–4 примера озвучиваются и обсуждаются.

2. Блок «Распознавание угроз: учимся видеть признаки» (15 минут)
Практика «Фишинг или нет?»: участникам раздаются карточки с примерами сообщений (в мессенджерах, почте, соцсетях). Задача — определить признаки угрозы и назвать 2–3 маркера.
Примеры карточек (можно адаптировать под актуальные схемы):
· «Поздравляем! Вы выиграли билет. Для получения нажмите ссылку…»
· «Это классный руководитель. Срочно пришлите фото документа ребёнка в личные сообщения».
· «Твой аккаунт взломали. Пройди по ссылке, чтобы восстановить доступ».
Разбор маркеров: срочность, требование личных данных, подозрительные ссылки, несоответствие стилю общения реального человека.
Связь с профориентацией и воспитанием: умение критически оценивать информацию — базовый навык для любой профессии; это часть цифровой грамотности, которую школа формирует системно.

3. Работа в группах: разбор кейсов (20–25 минут)
Группы по 3–4 человека получают один кейс и готовят краткий ответ по алгоритму:
1. Что произошло?
2. Какие риски есть для ребёнка и школы?
3. Что сделать в первые 24 часа?
4. С кем взаимодействовать (психолог, администрация, родители, полиция — когда и как)?
5. Как провести профилактическую работу с классом?
Варианты кейсов:
· Кибербуллинг в школьном чате. В групповом чате класса распространяют обидные мемы и оскорбления в адрес одного ученика.
· Утечка персональных данных. В открытом доступе (например, в Telegram-канале) появился список учеников с телефонами и адресами.
· Мошенничество. Ученик по ссылке из «розыгрыша» ввёл данные банковской карты родителей и потерял деньги.
· Вовлечение в рискованное поведение. Ученика приглашают в закрытую группу, где поощряют опасные челленджи.
После работы группы кратко представляют выводы (по 2–3 минуты). Ведущий дополняет и даёт единый алгоритм школы (если он есть) или типовой шаблон действий.
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